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Resumen

La tecnologia geoespacial incluye una gama amplia de aplicaciones informaticas' y telematicas, tales como las
imagenes satélite y sistemas de ortofotografia aérea, mapas, servicios web (WMS), la informacion geografica
(SIG), servicios basados en la geolocalizacion (LBS), identificacion por radio frecuencia? (RFID) y Sistema de
posicionamiento global (GPS). Por todo ello, esta emergente tecnologia se esta convirtiendo en una herramienta
de visualizacion y en un medio sensible de gestion para los gobiernos y las empresas. La tecnologia geoespacial
comprende datos espaciales, aplicaciones de software, hardware y servicios geograficos que se estan
introduciendo en Internet, principal red de transformacion®, y, mas recientemente, las aplicaciones para
“computacién en la nube” (Cloud Computing)*, de mayor alcance internacional y sofisticada arquitectura
tecnologica.

Los “datos espaciales” son toda clase de informacion que, de forma directa o indirecta, hagan referencia a una
localizacion o zona geografica especifica®. La geoinformacion y los servicios espaciales comienzan a emplearse
para fines que van desde la seguridad nacional al cambio climatico, al conocimiento del territorio y la gestion de
catastrofes naturales, a redes sociales y dispositivos también moviles de navegacion por satélite, a la busqueda
de fuentes alternativas de energia y el despliegue de banda ancha®.

Aunque ha sido aprobada la Directiva Inspire’ y, en Espaiia, la Ley Geoespacial® que introduce Inspire en el
espacio ibérico, los agentes juridicos y politicos no siempre han seguido el ritmo de la rapida adaptacion de estas
tecnologias con fines profesionales, comerciales y sociales. En consecuencia, existe un conjunto transversal de
cuestiones relacionadas con la tecnologia geoespacial y la disponibilidad, calidad, organizacion, accesibilidad y
puesta en com(n de informacion espacial’, comunes a gran nimero de politicas y tematicas, pendientes de
resolver o juridicamente confusas. Estos temas incluyen la intimidad, el derecho a la propia imagen, la
privacidad, la responsabilidad juridica de los operadores, derechos de propiedad intelectual, gestion de riesgos
naturales, y seguridad y defensa nacionales.

Esta incertidumbre tiene ya consecuencias en los costes y en la facilidad de reunir y compartir datos espaciales
de forma universal para usos por entidades gubernamentales, profesionales y comerciales'®. A menos que se
desarrolle un marco normativo y juridico coherente y armonizado para los datos y servicios geoespaciales, existe
un riesgo creciente de que esta sensible tecnologia de Gltima generacion resulte insuficientemente aprovechada
y progresivamente desvirtuada.

PALABRAS CLAVE

Derecho Geoespacial, intimidad, propia imagen, privacidad, responsabilidad juridica, derechos de propiedad
intelectual, riesgos naturales, seguridad y defensa nacional.

1. INTRODUCCION

El ser humano desde la mas remota antigiiedad ha pretendido siempre utilizar el conocimiento geografico en su
provecho: para la obtencion de riquezas y desarrollo, para la conquista y la defensa y para la proteccion y la
revalorizacion del territorio™'.

Actualmente, asistimos a un importante cambio de paradigma. Las tecnologias de la informacion y su sofisticada
arquitectura dan mayor importancia a la propia informacion geografica que a sus caracteristicas técnicas. Los
usuarios, sean ciudadanos o profesionales, buscan reunir, organizar, consultar, analizar, tomar decisiones y
explotar desde una perspectiva pragmatica y dinamica la geoinformacion publica y disponible. Con frecuencia la
configuracion técnica deja de ser relevante por compleja, limitada y dificilmente accesible, para concentrarse
en la representacion cartografica del espacio, con el empleo especializado y concreto de los datos espaciales
que representan pero no suplantan la realidad.
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La computacion en la nube incoa nuevos avances tecnoldgicos, con una capacidad de almacenamiento sin
precedente, en la cual resulta sustancial localizar, transformar, visualizar y descargar datos espaciales, asi como
acceder a datos espaciales y servicios de comercio electrénico’?. De esta manera, las Infraestructuras de la
Sociedad de la Informacion y del Conocimiento cobran especial interés para compartir y utilizar la informacion
existente, decisiva con frecuencia para la toma de decisiones. De ella se espera obtener la disponibilidad,
calidad, accesibilidad y posibilidad de puesta en comin que requieren mdultiples aplicaciones ciudadanas,
profesionales y gubernamentales, incluso judiciales o administrativas.

El actual estado de la ciencia permite comprender la importancia esencial y dinamismo de las Infraestructuras
de Datos Espaciales (IDE, o SDI en su acronimo inglés), cuya dimension europea ampara la Directiva INSPIRE, al
establecer una Infraestructura de Informacion Geografica en la Union Europea y al generar nuevos retos no
solamente para los organismos publicos productores de datos y servicios geograficos (topograficos, derivados o
tematicos). Al igual que en otras regiones del planeta'®, la infraestructura de informacion espacial en la Union
Europea pretende de forma directa la resolucion de problemas relacionados con la falta de medidas técnicas y
juridicas que atiendan al intercambio, puesta en com(n, acceso y utilizacion de datos espaciales interoperables
y de servicios de datos espaciales, medidas que conciernen a los diferentes niveles de la autoridad publica y a
los diferentes sectores'. Por su caracter innovador y por su arraigo historico en esta disciplina, en la Unién
Europea son destacables dos paises que lideran las infraestructuras de datos espaciales: Portugal, que ha sido un
pais pionero con su Sistema Nacional de Informacion Geografica (SNIG), la cual cuenta con una singladura de mas
de veinte anos, y Espafa, que en la actualidad goza de un gran reconocimiento internacional gracias al
dinamismo de sus proyectos IDE, muchos de ellos de ambito regional, y que ha aprobado recientemente para
todo el Estado la Ley Geoespacial que adapta la Directiva Inspire’®.

Historicamente, la tecnologia espacial era principalmente de dominio plblico, en el sentido de pertenecer
paraddjica pero exclusivamente a organismos publicos del gobierno nacional, regional o municipal,
primordialmente con fines de seguridad y defensa e inteligencia de alta seguridad, ademas de propositos
infraestructurales o administrativos. La inaccesibilidad de los ciudadanos a los datos espaciales se ha confirmado
tradicionalmente, y no solamente en Europa'®, con la activad de los organismos militares de inteligencia que han
utilizado la geoinformacion para la observacion global, la inteligencia econémica o politica, el tratado de
verificacion y orientacion y seguimiento de enemigos y amenazas potenciales, o con los servicios de agencias
gubernamentales civiles que han empleado las imagenes de menor resolucion para cuestiones como la
cartografia, la planificacion de infraestructuras y la gestion del medio ambiente. Gobiernos locales y estatales
han utilizado y utilizan la informacion geografica para fines de zonificacion, recaudacion de impuestos o
planificacion urbana. Los usos comerciales o profesionales, en cambio, generalmente se han limitado a la
industria del petroleo, la electricidad y el gas, los servicios o las telecomunicaciones.

Sin embargo, durante la Ultima década, se asiste a un cambio de magnitudes similares a las producidas en la
Revolucion Industrial con el empleo del vapor y, posteriormente, de la energia eléctrica. Esta profunda
innovacion se halla motivada por la mayor capacidad de computacion y la disminucion de costes en la
transmision de datos, incluidos los emergentes datos geoespaciales en formato digital, por lo que es mas
rentable hacer frente a la gestion de datos y de grandes archivos relacionados con la tecnologia espacial.

Ademas, la revolucionaria ingenieria nanotecnoldgica ha provocado que resulte considerablemente mas pequefio
el equipo, material y hardware necesario para la recogida, tratamiento, almacenamiento y distribucion de datos
espaciales, reduciendo costes y aumentando la movilidad tanto en el vuelo aéreo o en el espacio ultraterrestre
como sobre el terreno o en los océanos'’, dando lugar decisivamente a la nueva “Era de la movilidad”'®. De otras
parte, el software utilizado para manipular las imagenes se hecho notablemente menos costoso y mas ubicuo,
siendo su arquitectura'® mas segura y estable, mejor distribuida® y resultado de fuentes diversas, contribuyendo
a ello el desarrollo de las tecnologias basadas en codigo abierto?'. La progresiva disponibilidad del sistema GPS
ha tenido como resultado un rapido aumento de las aplicaciones comerciales, y ademas ha coincidido en el
tiempo con el hecho relevante de la recogida por varias empresas multinacionales de imagenes de satélite de
alta resolucion con fines comerciales o profesionales?Z.

El contexto de innovacion tecnoldgica en los albores del Siglo XXI ha culminado su amplia progresion en la
geoinformacion, pues en el Gltimo lustro se ha producido un vertiginoso aumento en el nimero de teléfonos
moviles equipados con recursos GPS y otros dispositivos de pequefia pantalla, junto con la ampliacion de la
demanda vy la ubicacion de las aplicaciones basadas en dispositivos moviles y smart phones. La introduccion de
Google Earth en el afio 2005, ademas de otros servicios de cartografia web, ha contribuido a la explosion de
interés en las tecnologias espaciales en todo el mundo?.
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El resultado de este fenomeno emergente ha sido el desarrollo de numerosas e importantes aplicaciones
espaciales, utilizadas internacionalmente para acceder y disponer de informacion de ubicacion, y para prestar
servicios en la web, fenomeno favorecido por la computacion en la nube que ya facilita el tratamiento de datos
no sélo espaciales en cualquier momento, desde cualquier lugar y por cualquier persona?. Aplicaciones como
Google Maps, Microsoft Virtual Earth (actualmente BingMaps) y MapQuest son utilizadas a diario por personas de
todo el mundo. Al mismo tiempo, su uso se incrementa por millones a medida que los dispositivos de navegacion
por satélite y teléfonos moviles o smart phones facilitan servicios de geolocalizacion, o bien se ofrecen servicios
de ubicacion a través de la Web 2.0., concretamente a través de los servicios de redes sociales como Twitter o
Loopt?®.

Paralelamente a esta espectacular innovacion, muchas otras aplicaciones y servicios, aunque sean menos
conocidos, presentan aspectos sensibles o resultan criticables, como por ejemplo las aplicaciones de “ubicacion”
o “geolocalizacion”, tecnologia que sigue estando muy extendida, incluyendo el papel fundamental
desempefiado por la teledeteccién en la investigacion del cambio climatico® y la gestién de desastres naturales
como los incendios forestales.

Entre los aspectos sensibles cabe mencionar la utilizacion del analisis espacial para el seguimiento de la
aparicion de pandemias, gestion de trafico aéreo?’, seguridad medioambiental, el estudio de zonificacién de
ruidos urbanos, el geomarketing segmentado, mapas con fines geoelectorales, o el uso de la geolocalizacion de
personas en tiempo real mediante sistemas GPS o incluso radio frecuencia por sistemas RFID pasivos?®. Ademas,
se abren interesantes lineas de investigacion en la bioingenieria espacial para el estudio de las condiciones que
desencadenan los ataques de asma, la supervision espacial por los padres de las actividades de los nifios, o por
los médicos para garantizar el bienestar de los pacientes de Alzheimer.

Sin embargo, la disponibilidad de la tecnologia geoespacial también plantea una serie de cuestiones
potencialmente problematicas. Algunas personas estan preocupadas de como el teléfono movil o servicios de
telecomunicacion como los modem 3G pueden utilizarse como un dispositivo de rastreo. Otros estan
preocupados acerca de los datos de localizacion personal que son obtenidos cuando utilizan su tarjeta de crédito
simplemente para compras o transacciones en cajeros automaticos, o con motivo de su pase automatico en las
estaciones de peaje, o una tarjeta de identidad electronica para entrar en una oficina o garaje de
estacionamiento. En algunos paises, Google Street View ha planteado una serie de cuestiones de privacidad®, y
muchos gobiernos y autoridades responsables de privacidad del mundo han expresado su preocupacion por
consideraciones de seguridad nacional asociados con la visualizacion en Internet de las imagenes sobre sus mas
sensibles instalaciones militares®.

2. ASPECTOS JURIDICOS Y DE GOBIERNO.

No deberia sorprender que la tecnologia geoespacial carezca de un marco juridico amplio y coherente, y que no
se haya consensuado una politica geografica homogénea entre los productores, proveedores y desarrolladores de
datos y servicios geograficos. Aunque algunos consideran que el motivo reside en que los politicos y el marco
legal son reactivos cuando no reacios a la introduccion de una nueva tecnologia®', otros entienden que el
Derecho ha de adecuarse y ordenar la realidad objetiva a que presta atencion.

Asi sucede en el caso de los datos y servicios geoespaciales, pues han existido historicamente. Es su novedoso
formato y su reciente aplicacion digital lo que ciertamente presenta nuevas peculiaridades. El empleo de la
cartografia ha sido secular y de suma importancia en sectores econémicos esenciales como la navegacion
maritima o aérea, la gestion de recursos naturales y la ordenacion territorial. En este sentido, la Geodesia es
una de las Ciencias mas antiguas cultivada por el hombre, y su objeto ha sido y es el estudio y determinacion de
la forma y dimensiones de la Tierra, de su campo de gravedad, y sus variaciones temporales; constituye un
apartado especialmente importante la determinacion de posiciones de puntos de su superficie. Esta definicion
incluye la orientacion de la Tierra en el espacio. Etimolégicamente la palabra Geodesia, del griego yndaiw
(divido la tierra), significa la medida de las dimensiones de la Tierra, y en su acepcion moderna también engloba
el estudio del campo de gravedad™.

Sin embargo, la versatilidad que el soporte digital confiere a los datos geoespaciales requiere su analisis desde
nuevas perspectivas técnicas y juridicas, especialmente por la rapidez de la difusion geoespacial a través de las
nuevas redes de comunicacion e intercambio de informacion, la universalidad de su disponibilidad y la mayor
accesibilidad en linea, fomentada por la Administraciéon Electronica®® que se extiende progresivamente a lo
ancho de la Union Europea.
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Sin embargo, dado el ritmo acelerado con que se implementa esta tecnologia y su adaptacion en la sociedad
actual, la falta de dicho marco juridico y administrativo se hace cada vez mas perceptible y revela su creciente
necesidad. Ademas, debido a algunos atributos Unicos asociados a los datos espaciales“, la necesidad de un
marco juridico coherente y sistematico es sin duda un imperativo ain mayor. Esta motivacion subyace tanto en
la Directiva Inspire como, entre otras, en la Ley Geoespacial espafola, afirmando esta Gltima que “el desarrollo
experimentado por las tecnologias de la informacién y las comunicaciones ha venido a resolver el problema del
manejo, de forma conjunta e integrada, de informacion geogrdfica de distintas procedencias, gracias al
desarrollo de las tecnologias de las infraestructuras de informacién geogrdfica, también conocidas como
infraestructuras de datos espaciales”.

3. AMBITOS JURIDICOS.

a. Derechos de propiedad intelectual.

La determinacion de los sujetos y titulares de derechos de propiedad intelectual (DPI, o IPR en su acrénimo
inglés) en los datos espaciales es un reto. A este reto hay que anadir cada vez mas la Gestion Digital de Derechos
(Digital Right Management). La legislacion de derechos de autor en relacion con los datos y servicios espaciales
puede resultar confusa y existe un buen nimero de factores que han de ser considerados en la determinacion de
los titulares de los derechos de propiedad, incluyendo cuando fueron recogidos los datos espaciales, el tipo de
sujetos (por ejemplo, empresas privadas o entidades publicas) titulares de los derechos, y como son compilados
los datos en bases de datos o a través de los servicios espaciales. A esta confusion puede contribuir la legislacion
de bases de datos existente en determinados paises>®, ademas de la normativa reguladora de la sociedad de los
servicios de informacion y comercio electrénico®.

b. Calidad de los datos.

Uno de los atributos unicos de los datos espaciales es su versatilidad. Un solo conjunto de datos puede ser usado
para numerosas aplicaciones diferentes®®. Sin embargo, la calidad de los datos (precision, oportunidad,
integridad, etc.) puede no ser suficiente para todas esas aplicaciones de forma directa e inmediata. Como
aumenta el uso de datos espaciales con fines comerciales y profesionales, cada vez es mas importante saber
quién tiene la responsabilidad de determinar la adecuacion de la calidad de los datos para una aplicacion
determinada, asi como quién es responsable de la recopilacion de datos espaciales y la documentacion de los
metadatos asociados.

Adicionalmente, en la practica juridica y pericial cotidiana adquiere mayor importancia la certificacion de datos
espaciales, siendo de considerable interés la implantacion de la certificacion digital de tal informacion. El
empleo de la informacion geoespacial resulta mas riguroso e interoperable cuando se halla en su soporte digital,
pues su correspondiente impresion en formato papel y no automatizado limita la precision de la informacion
originariamente digital, excluye la posibilidad de constatar caracteristicas propias de la geoinformacion, limita o
impide consultar los metadatos asociados, dificulta el analisis integrado mediante la superposicion de otras
capas de informacion y resta posibilidad de intercambio de informacion en tiempo real.

Los metadatos comprenden la informacion que describe los conjuntos y servicios de datos espaciales®® y que
hace posible localizarlos, inventariarlos y utilizarlos®, y pueden incluir informacién como la fecha y hora en que
se obtuvieron los datos, las clases de dispositivos empleados y su calibracion, y localizaciones espaciales, ademas
del método por el cual fueron procesados y para qué usos especificos. En consecuencia, los metadatos pueden
ser considerados el ADN de los datos espaciales y su importancia en relacion con éstos es mayor que respecto a
otros tipos de datos no geograficos, cuyas arquitecturas tecnologicas podrian ser sostenibles y mantenerse sin la
existencia y actualizacion permanente de los metadatos.

Este problema se vuelve mas importante con el surgimiento de las “fuentes masivas de informacion” ("crowd
sourcing"). Mas y mas personas estan contribuyendo dia a dia al paisaje de los datos espaciales, con origenes y
propositos diversos, y con una finalidad dificilmente armonizable. Es el caso del "geotagging” (“geo-etiquetas”) y
de la carga masiva de datos en Internet. Destacan entre estas fuentes las que permiten la correccion de errores
en los datos utilizados en dispositivos de navegacién por satélite*!. Estas empresas también contribuyen a los
sitios como OpenStreetMap.

Ante estos especificos conjuntos de datos que se abren camino y operan en el paisaje de los datos espaciales,

aumenta la necesidad de realizar una tarea de vigilancia que asegure la calidad de los datos y su consiguiente
fiabilidad, ademas de su mantenimiento y oportuna a la par que fiable actualizacion.
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c. Intimidad.

La intimidad de las personas y de éstas en su entorno personal y familiar ha sido objeto de proteccion desde
normas internacionales del mas alto rango®, hasta normas nacionales o regionales de diversa jerarquia
normativa. En Espaiia®, por citar el Estado de la Unién Europea con la Constitucion mas moderna, el derecho a
la intimidad ha sido consagrado constitucionalmente, y ha merecido una extensa jurisprudencia del Tribunal
Constitucional espafol. De la “doctrina de la confrontacion”, en que la intimidad se ha visto sumamente
matizada por otros derechos fundamentales, y tras pasar por una “interpretacion ecléctica” que buscaba el
equilibrio, se ha culminado en la “doctrina de la preponderancia” de los bienes juridicos merecedores de
proteccion. En otras palabras, las circunstancias de cada caso concreto cobran una mayor importancia ante la
colision de diversos derechos fundamentales lesivos de la intimidad personal y familiar en el contexto social.

En relacion con la geoinformacion, el punto de partida es el de la ausencia de criterios definidos
normativamente. No hay duda de que la intimidad personal y familiar es un derecho fundamental de los
ciudadanos que ha de ser tutelado cualesquiera que sea el origen o motivo de la intromision ilegitima o su
amenaza potencial. El caracter transversal propio de los derechos fundamentales, y su vinculacion horizontal,
entre ciudadanos, y vertical, en su relacion con las Administraciones PUblicas, determina que también en el caso
de los datos espaciales éstos hayan de respetar la intimidad de las personas.

Por tanto, considerando la intimidad una esfera especifica, con su doble vertiente personal y familiar, la
informacion espacial habria de evitar toda intromision ilegitima en el ambito protegido del derecho
fundamental, lo que requiere definir de forma general y, en lo posible, particular los aspectos que se consideran
intromision y cuales no, asumiendo la diversidad de datos espaciales disponibles asi como la pluralidad de
formatos y resoluciones con que se obtienen. Mencion especial requieren los servicios de informacion
geoespacial, como por ejemplo los visores disponibles en linea, por su posible incidencia en la intimidad cuando
se trata de la localizacion, visualizacion, descarga o acceso, teniendo en cuenta que la virtualidad de esta clase
de informacion comporta el riesgo de su visibilidad universal, accesibilidad remota y dificultad de plena retirada
de contenidos cargados en los servicios en red o a través de la computacion en la nube digital.

d. Privacidad.

;Qué es la “privacidad”? Privacidad es cuanto concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especialmente de su vida privada personal y
familiar.

Algunos ordenamientos juridicos consideran que el derecho fundamental a la proteccion de datos, a diferencia
del derecho a la intimidad, con el que comparte el objetivo de ofrecer una eficaz proteccion constitucional de la
citada vida privada personal y familiar, es un derecho fundamental que garantiza a la persona un poder de
control y disposicion sobre sus datos personales.

El derecho a la privacidad, también denominado Habeas Data, “confiere a su titular un haz de facultades que
son elementos esenciales del derecho fundamental a la proteccion de los datos personales, integrado por los
derechos que corresponden al afectado a consentir la recogida y el uso de sus datos personales y a conocer los
mismos. Y para hacer efectivo ese contenido, el derecho a ser informado de quién posee sus datos personales y
con qué finalidad, asi como el derecho a oponerse a esa posesion y uso exigiendo a quien corresponda que ponga
fin a la posesién y empleo de tales datos™*.

La recogida, tratamiento y cesion de datos espaciales en soportes automatizados y por medios técnicos,
informaticos, electronicos y telematicos® precisa clarificar la definicion de datos de caracter personal. El
concepto ofrecido por la Directiva 95/46/CE* aglutina a este efecto un criterio orientador valido: “toda
informacion sobre una persona fisica identificada o identificable (el «interesado»); se considerard identificable
toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un numero
de identificacién o uno o varios elementos especificos, caracteristicos de su identidad fisica, fisioldgica,
psiquica, econémica, cultural o social”.

Es clave definir y delimitar el derecho a la proteccion de datos personales (“Habeas Data”) como derecho
fundamental distinto y auténomo de los derechos al honor y la intimidad personales reconocidos por normas
internacionales” y constitucionales. En sintesis, privacidad e intimidad constituyen un instituto de garantia de
los derechos de los ciudadanos frente a las potenciales agresiones a la dignidad y a la libertad provenientes de
un uso ilegitimo del tratamiento mecanizado de datos, denominado “informatica” en alguna Constitucion
europea®,
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El objeto de proteccion del derecho fundamental a la proteccion de datos no se reduce solo a los datos intimos
de la persona, sino a cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento o empleo por terceros
puede afectar a los derechos del titular, sean o no fundamentales, porque su objeto no es soélo la intimidad
individual, protegida por un derecho fundamental distinto, sino los datos de caracter personal®. El Habeas Data
también alcanza a aquellos datos personales publicos, que por el simple hecho de ser “publicos”, esto es, de ser
accesibles al conocimiento de cualquiera, no escapan al poder de disposicion del interesado porque asi lo
garantiza su derecho a la proteccion de datos.

El Reglamento de la Ley Organica espafola de Proteccion de Datos®, uno de los Gltimos aprobados en la Unién
Europea y de los mas recientes en el mundo®', concreta con mayor detalle el concepto de dato personal, y lo
relaciona directamente con los datos espaciales al incluir la informacion personal grafica y fotografica®.

La informacion personal y la privacidad de la geoinformacion son cuestiones de candente actualidad ante el
tratamiento de datos espaciales, con frecuencia masivos y de visibilidad universal, por parte de determinados
gobiernos, organismos, entidades y organizaciones del sector privado, que puede ser que también manejen
informacion personal de personas fisicas vivas o fallecidas.

Alguna de las Leyes de Privacidad® mas evolucionadas del planeta definen “dato personal” como “informacion u
opinién, incluidas las que forman parte de una base de datos, ya sea verdadera o no, se registre en forma
material o no, acerca de un individuo cuya identidad se desprende, o razonablemente se pueda determinar
desde tal informacién u opinion”.

Por tanto, en el ambito geoespacial es crucial conocer que la informacion personal no siempre se limita a
detalles como el nombre de una persona. También puede ser “personal” cualquier informacion valida que pueda
identificar o hacer identificable a una persona fisica®, bastando en ocasiones la captacion fotografica de su
persona en lugares o espacios abiertos, pese a difuminarse solamente su rostro.

Importante: la proteccion de datos personales es solo un aspecto de la vida privada®. La privacidad incluye otras
facetas como la privacidad corporal, la privacidad territorial, y la privacidad de las comunicaciones electronicas
y telematicas®. Estos extremos se han puesto de manifiesto en la practica de la Autoridad Australiana de
Privacidad®’, sobre todo cuando se pueden plantear riesgos para el éxito global de determinados proyectos®®.
Ademas, se comienza a definir un nuevo concepto, que resulta de interés para la informacion geoespacial:
“privacy impact”. El impacto de privacidad es todo impacto a la vida personal y familiar, ya sea conocido o sea
un riesgo de impacto.

La legislacion internacional de privacidad presenta numerosas diferencias segin las diversas latitudes del
Planeta, si bien existen importantes esfuerzos de armonizacion multinacional y en determinadas zonas del
Globo, como Canada®, la Unién Europea®®, Australia® o Rusia®?. El siguiente mapamundi muestra el estado
actual de la proteccion de datos en los diversos entornos del Mundo, y el nivel de restriccion implantado:
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Minimal restri

ons
Pending legislation
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Source: US Department of Commerce anid country specific legislation
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Figura 1: Data Protection Heat Map
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En este contexto necesariamente global y operativamente tecnologico es oportuno prestar atencion a los
“nuevos problemas”, mejor, a los “modernos retos” que plantea la puesta en linea de informacion, y
particularmente de la “geoinformacion”. Interesan asi las diversas cuestiones relacionadas con la “privacidad” y
la “intimidad”, especialmente ante la actual apuesta por el empleo profesional y comercial de la informacion
espacial. Son muchos los aspectos que la privacidad de la geoinformacion llevaria a considerar, pero en todo
caso es cada vez mas claro que el enfoque de las Infraestructuras de Datos Espaciales globales, comunitarias
como la europea, nacionales o regionales, no puede olvidar ni obviar que privacidad es una pieza clave de su
desarrollo.

La 312 Conferencia Internacional sobre Privacidad (CIP), organizada por la Agencia Espafiola de Proteccion de
Datos en noviembre de 2009 en Madrid (Espafa), con la asistencia de mas de mil expertos y profesionales, en
representacion de los mas de ochenta Estados acreditados de todas las latitudes, ha sentado los principios y
garantias esenciales en la materia, antecedente del que se desea sea el primer tratado internacional de
privacidad, con el consenso de numerosas empresas tecnologicas y de servicios, asi como de un amplio arco de
Administraciones Pulblicas, nacionales e internacionales. La CIP ha tratado y analizado con caracter
multidisciplinar temas muy variados y de complejos perfiles técnicos y también juridicos. Su eje principal ha
gravitado en torno a la necesidad de estandares internacionales en una materia donde alin no existen normas ni
criterios operativos asentados.

La permanente innovacion y la puesta en linea de servicios generan nuevos problemas o retos, con especiales
resonancias en el ambito de la geoinformacion, por cuanto ain no existen o son escasos los principios practicos y
legislativos, fundamentalmente a causa de entornos globalizados, modelos de negocio internacionales y del
acceso en linea a servicios de cuarta generacion (“Cloud System”).

La privacidad ha dejado de ser una cuestion secundaria para el Derecho Geoespacial, y es un aspecto de
primordial atencion en las relaciones digitales en linea, especialmente a través de la Red de redes. El impacto
de las comunicaciones electronicas y el auge creciente de Internet ha creado una nueva manera de comprender
en la actualidad las relaciones personales, sociales y profesionales. Junto a las considerables ventajas de esta
nueva era tecnoldgica, los riesgos y los problemas derivados del tratamiento masivo de informacion personal
emergen a través de los propios cables y circuitos por los que discurre la informacion personal con su
componente espacial.

A medida que aumentan las aplicaciones basadas en datos espaciales, el publico en general es mas consciente y
se preocupa con mayor intensidad de los aspectos relativos a la “privacidad de ubicacion”. El reto para los
legisladores, juristas y agentes juridicos y periciales, asi como para el interés general reside en diferenciar las
amenazas reales y efectivas de las meramente potenciales o percibidas como tales por sujetos particulares. Por
ejemplo, los medios de comunicacién cuando informan sobre Google Street View®? asocian frecuentemente este
servicio con las preocupaciones de privacidad de recoger una imagen de una persona en lugares de caracter
publico y mostrarlo en Internet mediante un seguimiento individualizado de una ubicacién en forma continua a
través del uso del teléfono movil o dispositivo similar®. Sin embargo, la tecnologia espacial utilizada y las
consecuencias de dicho uso son muy diferentes, por lo que sera necesario el esfuerzo cientifico desde la
perspectiva tecnoldgica y juridica para delimitar los ambitos de competencia, responsabilidad y actuacion.

Ademas, el concepto de la privacidad desde el punto de vista de la localizacion es bastante nuevo. Por ejemplo,
la politica de privacidad del gobierno de EE.UU.®® con respecto a los datos recogidos en los ciudadanos no abarca
explicitamente el crecimiento espectacular del nimero y tipos de tecnologias que pueden seguir individuos,
aunque se alcen voces criticas sobre esta cuestion.

Todos los esfuerzos para actualizar estas politicas y la normativa vigente requieren una comprension preliminar
de las capacidades de las tecnologias geoespaciales y de las limitaciones técnicas que conllevan.
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Figura 2: Investigaciones sobre Google Street View®®

e. Derecho a la propia imagen.

El derecho a la propia imagen®’, denominado también derecho de imagen, es aquel derecho humano
especificacion del derecho fundamental a la intimidad por virtud del cual su titular, toda persona fisica
individual, puede exigir que su imagen no sea reproducida a través de medio alguno sin su consentimiento previo
y expreso.

Los caracteres de este derecho presentan un interés particular en relacion con los datos espaciales, que no los
difuminan ni confunden: es un derecho personalisimo, un derecho de exclusion; un derecho personal, que no
patrimonial; un derecho inalienable e imprescriptible; es un derecho de titularidad individual, y en algin caso
colectiva; y es un derecho civil objeto de plena tutela juridica.

El instrumento o medio técnico que puede posibilitar la lesion del derecho a la propia imagen, considerando
especialmente la extension geografica y la versatilidad de las nuevas tecnologias, incluye desde una fotografia o
un dibujo o retrato, hasta una caricatura®, video®®, pelicula o articulo periodistico”. Lo sustancial es que la
captacion, difusion o reproduccion sea tal que permita identificar e individualizar a la persona representada
porque la figura o rasgos captados resulten reconocibles, al menos en parte, y de una manera suficiente. En
suma, la imagen grafica estatica o dinamica puede ser la reproduccion o representacion de la figura humana en
forma sensible y reconocible.

Desde la perspectiva geoespacial, si bien es comln, la titularidad activa puede ser tanto individual como
colectiva. Pueden ser, en consecuencia, sujetos activos de este derecho toda persona individual’’, y un
determinado grupo social, como la familia, los grupos politicos, un grupo social o cultural como una asociacion
civil, cultural o deportiva, o un determinado grupo de caracter recreativo como una agrupacion de amigos o una
“pefa futbolistica”.

En cambio, sujeto pasivo puede ser el Estado y sus organismos, como sujeto de accion lesiva contra la propia
imagen, como también porque, en via preventiva como en via reparadora, debe actuar de modo que los
particulares y grupos sociales omitan acciones lesivas del derecho. Asimismo, son sujetos pasivos del derecho de
imagen las personas individuales, y especialmente los profesionales de la informacion —como fotografos,
periodistas...—, y los artistas, —pintores, realizadores de cine, humoristas...—, y en el caso de otras personas
juridicas cuantas personas realicen funciones o tareas por cuenta de la entidad responsable, como por ejemplo
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la persona encargada de cubrir un evento organizado o promovido por la entidad, responsables de comunicacion,
etc.

En el caso de las Infraestructuras de Datos Espaciales (IDE o SDI en su acronimo inglés) de cualquier nivel, la
pluralidad de personas intervinientes en toda la cadena de generacion de informacion geografica, desde la
produccion, distribucion, difusion, explotacion hasta su comercializacion determina la mayor relevancia que
cobra la concrecion de los sujetos intervinientes, no s6lo como sujetos responsables, sino también como
titulares de sus legitimos derechos e intereses.

Las IDE pueden ser sujetos de derechos de imagen, al igual que las agencias de informacion, los periddicos, las
cadenas de television si llegaran a tener la consideracion de “agente informativo”, como por ejemplo cuando
difunden mediante memorias o documentos analogos determinada informacion, acompanada de imagenes en
cualquiera de sus formas posibles (en papel impreso, en soporte digital mediante archivos informaticos editables
o en formato grafico, en plataformas telematicas como las redes sociales o canales de video existentes en
Internet, etc.).

El objeto del derecho a la propia imagen necesita ser especificado y desarrollado en el ambito de la
geoinformacion, principalmente cuando a determinados datos espaciales se asocia la imagen o representacion
grafica de personas’? y se contextualiza la informacién personal. Con caracter general, la propia imagen es
integrante del derecho a la intimidad, y su objeto es complejo: se trata de la intimidad en cuanto bien de la
personalidad que merece ser protegido.

En el ambito de la intimidad y en la esfera de los datos espaciales, el objeto de la propia imagen viene
constituido por dos aspectos esenciales. De una parte, la propia efigie, como individualizacion figurativa de la
persona. La efigie es uno de los signos que sirven para reconocer la identidad personal. Asi forma parte del
objeto la libertad y voluntad del sujeto titular de la imagen de mantener su persona en el anonimato. De otra
parte, la imagen personal, en cuanto parte integrante de la intimidad o zona reservada por el propio sujeto para
si mismo.

En este segundo aspecto, la imagen personal comprende varias dimensiones, que forman parte unitaria de la
intimidad personal, y su incidencia en la geoinformacion puede afectar a facetas diversas, como por ejemplo las
dimensiones ideologica, religiosa, afectiva o social.

El fundamento uUltimo del derecho a la propia imagen —como el de todos los demas Derechos Humanos— es la
dignidad de la persona humana. Este fundamento tiene su ldgica concrecion en el fin inmediato o directo de este
derecho: garantizar y salvaguardar las dimensiones basicas de la imagen personal de la intromision ajena. La
justificacion de este derecho es, en consecuencia, la autonomia de la persona respecto de si misma y de sus
manifestaciones, por lo que interesara conocer sus implicaciones respecto de los datos espaciales y los servicios
de geoinformacion.

En particular, el contenido del derecho a la propia imagen posee dos dimensiones: una negativa, y otra positiva.
La dimension negativa comporta el derecho de exclusion frente a todas las demas personas de cualquier forma
de reproduccion de imagenes, entre las que se incluirian, en su caso, los datos espaciales, que pertenecen a la
privacidad o vida personal del titular del derecho. El ataque de cualquiera de las dimensiones de la intimidad
personal, citadas anteriormente, o de varias a la vez, habria de ser suficiente para permitir activar la accion de
proteccion del bien de la personalidad lesionado.

La dimension positiva comprende la facultad de su titular de actuar libremente sobre las propias imagenes. Esto
significa la posibilidad y libertad de exponerla hacia el exterior: de reproducirla, exhibirla, publicarla, comerciar
con ella e, incluso, de cancelarla, bloguearla o eliminarla.

Parece que la regla de discernimiento de donde empieza y termina el derecho a la propia imagen en relacion
con la difusion de la imagen de personas no solamente publicas o de relevancia notoria en los medios de
comunicacion social seria la naturaleza misma de la imagen y datos revelados y su trascendencia social.

f. Responsabilidad de los operadores.

Los conjuntos de datos espaciales y servicios asociados a la informacion geografica se encuentran accesibles y
estan disponibles para una pluralidad indeterminada de personas, desde autoridades gubernativas hasta
empresas y particulares. Esta situacion se amplifica actualmente por las sinergias creadas por la computacion en
la nube digital, y favorece que personas no expertas o sin formacion especializada en cuestiones geograficas
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accedan, dispongan, almacenen y empleen datos espaciales para fines diversos y no previstos inicialmente en el
momento de su generacion y produccion.

Entre los agentes y operadores implicados en la geoinformacion merecen especial atencion los productores,
distribuidores y proveedores de datos y servicios espaciales. La informacion espacial de territorios y zonas
maritimas soberanas de los Estados requieren la garantia de su almacenamiento, disponibilidad y mantenimiento
al nivel mas adecuado, de modo que sea posible combinar coherentemente datos espaciales de fuentes diversas,
e incrementar su valor al poder ser compartidos entre distintos usuarios y aplicaciones.

Sin embargo, la tendencia actual impone que los datos espaciales recogidos a un determinado nivel de la
autoridad publica sean compartidos no solamente con otras autoridades publicas de cualquier nivel y con
caracter interdisciplinar, sino también con los usuarios privados’>, sean personas fisicas 0 empresas. De este
modo, la interoperabilidad interna, principalmente tecnolégica, sea completada con la que denominamos
interoperabilidad externa, esencialmente operativa y multidisciplinar, abierta a toda clase de finalidades
legitimas, de usuarios ciudadanos y profesionales, y de aplicaciones tecnologicas y juridicas en sede
administrativa y judicial.

Este innovador contexto ha dado lugar a que la difusion de los datos espaciales haya experimentado una
evolucion sorprendente en los Ultimos afios, especialmente desde que en 2005 apareci6 el globo virtual mas
internacional, Google Earth. Desde entonces, y como se ha confirmado en algunas regiones del Planeta’™, el
éxito de la informacion espacial ha pasado y pasa por su ofrecimiento general al publico, a través de servicios
web y locales con caracter gratuito.

No obstante, persiste la inercia de fijar un nimero minimo de servicios espaciales gratuitos, y restringir bajo
determinadas condiciones los servicios de localizacion y el visionado de conjuntos de datos espaciales. Aunque
esta perspectiva contradice el principio de utilizacion generalizada, se perpetlan ciertas situaciones y
condiciones que limitan la accesibilidad gratuita y general a la informacion geografica en poder de determinadas
Administraciones Publicas. El resultado mas perjudicial de este escenario internacional es la dificultad de
localizar datos espaciales supuestamente disponibles con caracter publico, evaluar su adecuacion para una
determinada finalidad o para propositos legitimos quiza no previstos originariamente, y conocer las efectivas
condiciones de uso y las garantias juridicamente exigibles de los datos espaciales y sus servicios.

Dos consideraciones al menos revelan la incidencia negativa del actual contexto en que los datos espaciales no
son ni plenamente gratuitos, ni abiertamente publicos, incluso cuando no median disposiciones legales o
exigencias de otra naturaleza de restriccion del acceso. De una parte, en numerosos Estados y aplicaciones la
geoinformacion no es plenamente gratuita, puesto que se exige el abono de notables sumas en concepto de
licencia, mantenimiento o actualizacion de servicios, con la consiguiente limitacion en su accesibilidad efectiva.
Esta tesitura se agrava si se considera que los productores gubernamentales normalmente son financiados con
presupuestos publicos, y los privados difunden la geoinformacion publica. De otra parte, la informacion espacial
no siempre es de acceso y disponibilidad general, a causa de limitaciones gubernamentales, administrativas y
técnicas aln existentes para acceder plenamente a determinada informacion, metadatos o imagenes aéreas de
propiedades privadas. No puede olvidarse que en la mayoria de los casos, y exceptuando lugares publicos o de
titularidad administrativa, se trata de geoinformacion relativa a personas o inmuebles de propiedad privada,
previa la invasién del espacio aéreo privado’™ que los cubre, y sin solicitar el consentimiento ni autorizacion de
los propietarios, al amparo de un interés general actualmente sometido a una profunda revision.

En este marco tecnologico, la pluralidad de servicios de red interoperables, orientados a los conjuntos de datos,
se podrian compendiar principalmente en los siguientes’®: 1) servicios de localizacién, para la busqueda de
conjuntos de datos espaciales y servicios asociados basados en el contenido de metadatos; 2) servicios de
visualizacién, para mostrar, navegar, acercarse o alejarse mediante zoom, moverse o para la superposicion
visual de los conjuntos de datos espaciales, junto con los signos convencionales y metadatos; 3) servicios de
descarga, para descargar copias de conjuntos de datos espaciales, o partes de ellos y, en su caso, acceder
directamente a ellos; 4) servicios de transformacién, para transformar los datos espaciales en orden a su
interoperabilidad; y 5) servicios de acceso a servicios de datos espaciales.

Los servicios espaciales, pese a los requisitos de gratuidad, facilidad de uso y accesibilidad general salvo
excepciones justificadas, via Internet o cualquier otra forma de telecomunicacion, se sujetan en ocasiones a
licencias o contratos’’ similares, y que establecen especificaciones juridicas que conviene analizar en relacién
con la geoinformacion.
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Las licencias juridicas han sido clasificadas de modos diversos, si bien en relacion con la geoinformacion, y para
ilustrar mejor al lector, pueden distinguirse algunas clases principales y frecuentes en la practica, aunque la
terminologia no esta totalmente asentada y se trate aun de negocios juridicos atipicos por la variedad de
contenidos: 1) contratos y licencias sobre software y servicios en red de geoinformacion, 2) licencias y términos
de uso para terceras partes sobre servicios y aplicaciones especificas, locales o en red, 3) contratos de
mantenimiento de programas, software de actualizacion, soporte y asistencia técnica, 4) contratos y licencias
proveedor-cliente para el desarrollo, implementacion de servicios y soporte, 5) contratos en materia de
copyright y derechos de autor sobre imagenes de toda clase, incluidas ortofotografias de alta resolucion,
software y texto escrito, y 6) autorizaciones y garantias diversas sobre uso de hardware y software de equipos
originales respecto del cliente.

La amplitud de estas figuras, actos, negocios y contratos juridicos sobre la geoinformacion puede difuminar el
auténtico contenido juridico impuesto o aceptado por las partes interesadas y contratantes’. Sin animo de
exhaustividad, pero si ilustrativo, es pertinente mencionar seguidamente algunas de las cuestiones mas
relevantes y de mayor interés practico.

1. Propiedad intelectual e industrial.

Los derechos de propiedad intelectual e industrial, y de reserva de propiedad y secreto comercial, tienen como
fin la proteccion legitima conforme a normas internacionales de programas, datos espaciales o no, Servicios
Web, como los Web Map Services (WMS), y la documentacion asociada, mediante licencia y no a través de otra
clase de contratos juridicos. No siempre se da cumplimiento de esta manera a las exigencias técnicas, ademas
de legales, de gratuidad y generalidad de acceso, asumiendo el licenciatario en algunos casos el compromiso de
emplear los medios razonables para proteger los programas, datos, servicios y documentacion frente al uso no
autorizado, reproduccion, distribucion y publicacion.

2. Concesion de licencias.

La concesion de licencias tiene sentido para la proteccion de datos y servicios espaciales no gratuitos ni
generalmente accesibles, situacion en que se enmarca la relacion proveedor-cliente de informacion espacial.
Pero parece existir una cierta inercia historica o confusion en los términos al aplicar la figura y consecuencias
juridicas de la “licencia” a la geoinformacion que es gratuita y general, disponible al publico y accesible
supuestamente sin restricciones. Poco sentido tendria emplear el sistema de licencia como si se tratara de
términos de uso o politicas de datos, sustancial”® y juridicamente distintos, pretendiendo atribuirles, en no
pocos casos, el valor de carta de exoneracion de responsabilidades.

En la practica, las licencias confieren al licenciatario el permiso personal, no exclusivo y no transferible,
Unicamente para utilizar la clase y nUmero de copias de programas, datos, servicios y documentacion objeto de
contrato y que hayan sido pagados, o para uso interno del propio licenciatario, en la forma que autorice el
proveedor licenciante. Sorprende en algunos contratos y acuerdos de licencia que incluso se impongan al
licenciatario determinadas obligaciones por la via de politicas de datos aceptadas sin posible acuerdo o
negociacion previos.

Igualmente, resulta un tanto llamativo que se reconozcan otras clases de licencias dentro de una misma licencia
por pago, y que atenuan o modifican el régimen general previsto para una licencia estandar. Baste el ejemplo de
las licencias “Beta”, por las que el licenciatario puede ser aceptado en un curso de prueba o testeo de
programa, de las licencias “de evaluacion”, o de las licencias de “educacion”, “contratista”, “consultor”, en
exclusivo beneficio del licenciatario docente o profesional de ciertos sectores, pero haciéndolo responsable
Unico del cumplimiento del acuerdo de licencia.

3. Usos permitidos y no permitidos.

El objeto de uso suele definirse en numerosas licencias, diferenciando principalmente usos permitidos de otros
usos no permitidos, con fines juridicos concretos y con la mirada puesta en las responsabilidades asociadas. En
ambos supuestos, parece anteponerse la perspectiva de la entidad licenciante, generadora o proveedora de
datos espaciales y servicios. Entre los permitidos, suele citarse el uso que permite instalar y almacenar
programas, datos y documentacion en el dispositivo de almacenamiento electronico, e incluso realizar una Unica
copia del software, datos y documentacion para fines de archivo, ademas de que el licenciatario pueda realizar
en el equipo copias de seguridad de rutina. Adicionalmente, se autoriza al licenciatario a utilizar, copiar o
preparar trabajos derivados de la documentacion facilitada en formato digital y, posteriormente, reproducir,
mostrar, y distribuir la documentacion personalizada s6lo para su uso interno propio.
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En cambio, los usos no permitidos aluden a la prohibicion de vender, alquilar, subarrendar, sublicenciar, ceder o
enajenar a tiempo compartido programas, datos, servicios o0 documentacion sujeta a licencia, a la prohibicion de
acceso por terceros a los contenidos objeto de contrato, a la prohibicion de redistribucion de programas, datos o
servicios web a terceros, en todo o en parte, incluyendo, pero no limitado, a extensiones, componentes o
archivos, o a la prohibicion de realizar ingenieria inversa, con el fin de descompilar, reconfigurar o desensamblar
programas, datos, servicios o documentacion licenciada, salvo en la medida en que tales actividades estén
expresamente permitidas por la ley aplicable.

4. Garantias y responsabilidades.

Las licencias dedican con frecuencia extensa atencion a las garantias y responsabilidades para enfatizar las
limitaciones y restricciones que, en su caso, han de aplicarse en prioritario beneficio de los generadores y
proveedores de la geoinformacion.

En resumen, por via de licencia se han venido imponiendo ciertas garantias y limitacion de responsabilidades,
con mayor o menor amplitud y, en consecuencia, con mayor o menor claridad y acierto juridico. Con el fin de
ofrecer un marco clarificador, interesa atender por separado a las garantias y a las responsabilidades.

Las garantias no coinciden ni se confunden con las limitaciones de responsabilidad que las entidades que
licencian se procuran y plantean a los licenciatarios, aunque no siempre se presenta con esta nitidez. Aunque el
concepto y figura de la garantia procede del ordenamiento juridico general, no hay duda de su exigibilidad
respecto de la geoinformacion, como sucede respecto de cualquier otro producto o servicio prestadote libre
mercado. No obstante, resulta acertado que los proveedores garanticen la no modificacion del software
licenciado segin la documentacion facilitada con los datos o servicios en este caso espaciales, asi como la
ausencia de defectos, errores, disconformidades u omisiones®® en el hardware, software, datos, servicios y
documentacion objeto de contrato, ademas de los servicios postventa habituales durante un periodo prefijado
desde la fecha de recepcion.

La responsabilidad de los operadores geoespaciales precisa asimismo de una revision juridica general, si bien,
por el sentido de esta obra, nos centramos en esbozar su marco general. La responsabilidad contractual y
extracontractual resulta exigible en cada caso de acuerdo con la legislacion general aplicable en materia de
dafos y perjuicios, y la especial de la materia o ambito de que se trate.

Desde la optica de la geoinformacion, presenta un particular interés la distincion entre la denominada
“Responsabilidad Especial”, por la naturaleza y caracteristicas propias de los datos y servicios espaciales, y la
conocida “Responsabilidad de Internet”, por la cual las partes contratantes expresamente reconocen y aceptan
que Internet es una red de redes publicas y privadas, que Internet no es una infraestructura segura, que las
partes no tienen control sobre Internet y, si bien puede ser opinable, que ninguna de las partes sera responsable
por danos y perjuicios derivados del funcionamiento de sus servicios en Internet.

La “exclusiéon general de responsabilidad” contenida en numerosos contratos y licencias se refiere con
frecuencia a las denominadas actividades de alto riesgo, comprensivas de graves danos derivados o relacionados
con la utilizacion por el licenciado, o por permitir el uso por otros de los programas, datos y de hardware de
proveedor. Dicha exclusion de responsabilidad también se refiere a gastos, pérdida de beneficios o inversiones, o
dafos indirectos, especiales, accidentales o consecuentes que surjan fuera o en relacion con los acuerdos o
contratos de licencia de uso de software, datos, servicios web, o documentacion, incluidos los dafos
inmateriales como ventas o expectativas perdidas, pérdida de produccion o de volumen de negocios, ganancia
fallida, exceso de costes de produccion, o incluso cualquier sancion resultante del uso o de la incapacidad de
utilizar el producto.

Estas limitaciones o exclusiones de responsabilidad podrian contradecir las legislaciones nacionales®’ o
internacionales en materia de garantia de productos®?, asi como vulnerar los principios basicos de
responsabilidad por dafios® establecidos por directrices o normas multinacionales del maximo rango®.

Considerando que la informacion geografica es un recurso estratégico para las naciones y los ciudadanos porque
permite tomar decisiones y adoptar medidas en atencion al entorno fisico, y siendo el acceso a la cartografia
universal y a un coste muy reducido, parecen ser efectivas las garantias y responsabilidades, y por ende exigibles
juridicamente.
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Como conclusion, la legislacion internacional y nacional vigente, salvo posibles excepciones, parte de la
responsabilidad juridica de los operadores y personas intervinientes en las relaciones juridicas. De momento, no
parecen existir excepciones a la responsabilidad juridica de los agentes y operadores geoespaciales®, si bien
sera objeto de estudio futuro.

g. Gestion de riesgos naturales.

Cada ano, los desastres derivados de tormentas, inundaciones, volcanes y terremotos causan miles de muertes y
enormes danos a la propiedad en todo el mundo, desplazamientos de decenas de miles de personas de sus
hogares y la destruccion de sus medios de subsistencia. Los paises en desarrollo y las comunidades pobres son
especialmente vulnerables. Muchas de las muertes de personas humanas y pérdidas de bienes podrian evitarse si
se dispusiera de mejor informacion espacial sobre las poblaciones expuestas y los activos, los factores
ambientales con riesgo de desastre, y los patrones y comportamiento de riesgos particulares. Cada vez mas, esta
informacion esta disponible con la ayuda de tecnologias como satélites de observacion terrestre y
meteorologicos, satélites de comunicaciones y tecnologias de posicionamiento basado en satélite, junto con el
modelado y analisis de peligros y sistemas de informacion geografica (GIS).

Cuando el enfoque se integra en la reduccion del riesgo de desastres, y se conecta a la gestion de riesgos
nacionales y la comunidad sistemas, estas tecnologias ofrecen un potencial considerable para reducir pérdidas
de vidas humanas y dafos a la propiedad. Su elaboracion y desarrollo exige una sélida base de apoyo politico,
administrativo, leyes y reglamentos, la responsabilidad institucional y un personal formado. Los sistemas de
alerta temprana deberian ser establecidos y apoyados con caracter administrativo y juridico.

Un desastre natural se define como un hecho natural con consecuencias catastroficas para los seres vivos en los
alrededores. Los eventos incluyen terremotos, inundaciones, huracanes, deslizamientos, tsunamis, volcanes e
incendios forestales. Desastres de origen humano son eventos que son causados por el hombre ya sea
intencionalmente o por accidente, y que directa o indirectamente la situacion de la salud puablica y el
bienestar®. Estos hechos abarcan el espectro de los ataques terroristas a los derrames accidentales de
petroleo®. Se considera zona catastrofica® la situacion declarada por las autoridades para proteger una zona
que ha sufrido algin tipo de catastrofe, mediante subvenciones, inversiones o exenciones fiscales a los
afectados.

Algunos desastres naturales evidencian la importancia de la geoinformacion, tanto en las actuaciones
preventivas como reactivas. Interesa destacar algunos casos relevantes, que traen a colacion aspectos cruciales
de la informacién espacial®: Alerta Global de Desastres y Sistema de Coordinacion; Inundaciones: cartografia en
apoyo de las organizaciones humanitarias; deteccion y seguimiento de incendios forestales por una constelacion
de pequefios satélites con sensor de sistemas de infrarrojos; datos espaciales para complementar el uso de la
informacion basada en la tecnologia espacial para la gestion de desastres; los beneficios de la alta resolucion de
imagenes aéreas de la cartografia topografica y la recuperacion de desastres: lecciones aprendidas del tsunami
de Indonesia 2004; el Caso Haiti: evaluacion de dafos del terremoto usando sensores remotos de imagenes;
aplicacion de tecnologias espaciales para el alivio del terremoto de Wenchuan; practicas de pronostico e
intervencion en tormentas de polvo y sus efectos en la salud; seguimiento de refugiados: campamentos de
desplazados internos en apoyo de la accion internacional de socorro; alerta temprana de Inundaciones locales
basada en tecnologia geomatica de bajo enfoque y participacion de la Comunidad (solucion para zonas rurales de
Filipinas); desarrollo y prueba de un sensor de bajo coste en el sistema de supervision de deslizamientos ante el
derrumbe de Aggenalm en los Alpes bavaros.

Para ayudar a responder a los desastres naturales potenciales o no, sean o no causados por la accion del ser
humano, se han establecido en numerosos estados del Planeta diversos servicios de emergencia basados en
informacion espacial®®. El proposito principal de estos servicios es garantizar la coordinacién rapida y
disponibilidad de informacion geoespacial para la respuesta efectiva de los servicios de emergencia, y
administradores de recursos terrestres o marinos, mediante el analisis cientifico. Estos innovadores sistemas y
entidades son responsables de establecer procedimientos de control para la adquisicion de datos geoespaciales
fiables, su procesamiento y archivo historico; el descubrimiento, el acceso y la entrega de datos; prevision de las
necesidades geoespaciales y el suministro de productos de referencia y servicios geoespaciales.

Estos servicios de emergencia se centran como mision en el apoyo a programas, oficinas, otros organismos, y el
publico ante las amenazas. Aprovecharan los diversos sistemas geoespaciales, enlaces entre agencias u
organismos, y la colaboracion con los correspondientes departamentos de seguridad nacional, de inteligencia
geoespacial nacional, y los cuerpos y fuerzas de seguridad para coordinar la provision y despliegue de datos
geoespaciales, productos, servicios, y el propio equipo y efectivos. Asimismo, los enlaces geoespaciales permiten
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coordinar el intercambio de informacion geoespacial con autoridades estatales, regionales, locales y, en su caso,
tribales, y garantizar una relacion geoespacial mediante procedimientos de back-up de apoyo en cada lugar o
territorio. Con la geoinformacion es ya posible coordinar la disposicion y despliegue del personal civil, militar y
asistencial en apoyo de las actividades necesarias en caso de catastrofe o riesgo naturales.

Estos servicios de emergencia y sus equipos operativos se hallan permanentemente disponibles ante todas las
situaciones de emergencia y en estado de alerta durante riesgos naturales de temporada, como sucede con los
huracanes de junio a noviembre de cada afo®'. Para el seguimiento de todos los requisitos y las adquisiciones de
datos espaciales procesados a través de los equipos, los servicios de emergencia emplean sistemas como el
Emergency Request Track (ER Track) tool, del personal de U.S. Geological Survey.

h. Seguridad y defensa nacionales.

Funcionarios del gobierno de numerosos estados en todos los niveles han expresado su preocupacion ante la
amplia disponibilidad de datos espaciales’, por considerar que seran un riesgo para la seguridad y defensa
nacional®, tanto para las fuerzas y cuerpos de seguridad en el exterior, como para la seguridad nacional.

La recoleccion de imagenes de satélite o aéreas por compafias y empresas con fines comerciales y la
distribucion de esas imagenes a través de Internet, con especial viralidad por orientarse a la reproduccion
universal de informacion, estan causando particular preocupacion®, maxime cuando se han podido vulnerar
zonas de exclusion aérea no solo por motivos militares o logisticos, sino también por motivos de seguridad de la
poblacién o de recursos o espacios naturales protegidos®.

Sin embargo, una serie de documentos especializados bien fundamentados® han concluido que, salvo ciertas
excepciones”, la mayor disponibilidad de datos espaciales a través de Internet no es una preocupacion de
seguridad nacional importante. Ademas, existe un nimero cada vez mayor de casos en la Corte de los EE.UU.
que sugieren que los esfuerzos para restringir estos datos por motivos de seguridad nacional resultan
inadmisibles.

En relacion con la defensa nacional, es destacable la creacion de Infraestructuras de Datos Espaciales de
Defensa, con una clara finalidad de obtener, mantener y hacer disponible la informacion geografica relevante y
de calidad que permita adoptar las medidas relativas a politicas y actuaciones que puedan incidir directa o
indirectamente en cuestiones de defensa.

No obstante, parecen existir diversas dificultades en el modo en el que esos datos, a través de Infraestructuras
de Datos Espaciales, han de ser puestos a disposicion de gobiernos, agencias o autoridades. Asimismo, y mientras
numerosos datos geoespaciales sensibles son ya accesibles en linea®, alin resta definir qué tipos y conjuntos de
datos se han de poner a disposicion, y qué servicios de red asociados son necesarios, como por ejemplo los
servicios de acceso, de localizacion, de visualizacion, de transformacion y de descarga.

En ocasiones, como sucede con algunos Departamentos de Defensa de diversos Estados del mundo, estos
organismos publicos asumen las responsabilidades y cometidos en materia de informacion geoespacial, y
trabajan en la construccion de una Infraestructura de Datos Espaciales para fines de defensa, con frecuencia
interconectadas en la Infraestructura de Datos Espaciales del Estado correspondiente.

La constitucion de estas Infraestructuras de Datos Espaciales para la defensa suele ser coordinada por Oficinas o
Servicios de Coordinacion Cartografica® y, en la practica, se lleva a cabo de un modo progresivo e implicando a
todas las areas de los departamentos gubernamentales, agencias y otras autoridades'® relacionadas con la
produccion, almacenamiento, catalogacion y publicacion de la geoinformacion.

El ambito geoespacial internacional en materia de defensa en la actualidad posee un programa en desarrollo: el
Multinational Geospatial Coproduction Program (MGCP)''. Se trata de una iniciativa multinacional para producir
y compartir informacion geoespacial de alta resolucion sobre diversas zonas del mundo. Dentro del MGCP hay
paises participantes principales y asociados segun los compromisos adquiridos y los beneficios que se quieran
obtener. Espana participa en calidad de pais principal'®.

El marco geografico se centra en zonas de especial interés para los paises participantes como son las zonas de
conflictos reales o potenciales, las de catastrofes y accion humanitaria, las zonas con recursos naturales, etc. La
participacion de los Estados en el MGCP suele estar motivada principalmente por intereses geoestratégicos,
tanto de defensa del territorio nacional como de posibles intervenciones en otras zonas. Dicha participacion
también contribuye a mantener en el grupo a paises de vanguardia en cuanto a informacion geoespacial y
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tecnologias asociadas.

4, CONCLUSION.

Los esfuerzos técnicos y juridicos en materia de geoinformacion han de converger hacia un equilibrio solvente y
coherente que tenga como directriz maestra la salvaguarda de los intereses legalmente tutelados, para su mejor
proteccion y mas eficaz ejercicio.

Indudablemente, mas que una legislacion profusa y compleja, resultan necesarios principios juridicos claros que
iluminen un escenario con demasiadas sombras juridicas y no pocas confusiones técnicas. Sugerimos que un
principio esencial puede ser el “principio de confianza”, aquel por el que los ciudadanos tengan tanta confianza
en los medios on-line como en los sistemas off-line. Asi sera posible abandonar el estadio de “nativos digitales”
(digital native), sin normas que articulen y armonicen su convivencia en la “isla digital”, para pasar al de
“ciudadanos digitales” (digital citizens), en el que la civilizacion creciente establezca la obtencion del valor
anadido de la geoinformacion.
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regarding Information and Electronic Transactions (“Law No 11 of 2008”), Government of the Republic of
Indonesia (“GOI”), vigente desde el 21 de abril de 2008 [www.indonesia.go.id].

52 Articulo 5.1.f) del Real Decreto 1720/2007: “A los efectos previstos en este Reglamento, se entenderd por:
Datos de cardcter personal: Cualquier informacion numérica, alfabética, grdfica, fotogrdfica, acustica o de
cualquier otro tipo concerniente a personas fisicas identificadas o identificables”.

53 Privacy Act 1988 of Commonwealth of Australia, Act Compilation (current) C2010C00444, No. 119, 1988, Act to
make provision to protect the privacy of individuals, and for related purposes, Date Published: 06/07/2010.
Incorporating Amendments to: Act No. 73 of 2010. Office of Legislative Drafting and Publishing (OLDP)
[http://www.privacy.gov.au/law/act].

54 Cfr. Dictamen 4/2007, sobre el concepto de datos personales, adoptado en Bruselas el 20 de junio de 2007.
Grupo de Trabajo del articulo 29. 01248/07/ES (WP 136).

55 En Espafa, la proteccién de la privacidad ha sido consagrada en nuestra Constitucion Espaiiola de 1978,
ciertamente innovadora en Europa para el tiempo de su promulgacion, al ser la Gnica en toda la Union Europea
que contempla literalmente el fendmeno de la “informatica”. Anos después, la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, reguldé en el ambito de la Union Europea la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos. Espaia se rige por la vigente Ley Organica 15/1999, de 13 diciembre, de Proteccion de Datos de
Caracter Personal y su Reglamento de desarrollo, aprobado por el Real Decreto 1720/2007, de 21 diciembre.

5 Cfr. Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la proteccion de la intimidad en
el sector de las comunicaciones electronicas (modificada por la Directiva 2009/136/CE).

7 Australian Privacy Commissioner [http://www.privacy.gov.au/aboutus/who]. GPO Box 5218 SYDNEY NSW
2001.

58 Cfr. “Privacy Impact Assessment Guide”, 2006. Revisada en Mayo 2010.
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% Stoddart, J. (Comisaria de Privacidad de Canada): Quo vadis Internet? Quousque tandem internet privacy
nostra abutere? Segunda Sesion Plenaria, 312 Conferencia Internacional de Autoridades de Proteccion de Datos y
Privacidad. Madrid, 5 de noviembre de 2009.

% Turk, A. (Presidente de la Comisién Nacional de Informatica y Libertades de Francia (CNIL) y Presidente del
Grupo de Trabajo de Autoridades Europeas de Proteccion de Datos del Articulo 29 de la Union Europea), Lopez
Aguilar, J. F. (Presidente de la Comision de Libertades Civiles, Justicia y Asuntos de Interior, Parlamento
Europeo), Benyekhlef, K. (Profesor de Derecho Publico en la Universidad de Montreal, Canada), Cate, F. H.
(Director of the Center for Applied Cybersecurity Research, Universidad de Indiana, Estados Unidos) y Davies, D.
(Director de Privacy International, Reino Unido): ;Una sociedad vigilada? En busca del equilibrio entre seguridad
y privacidad. Primera Sesion Plenaria, 31* Conferencia Internacional de Autoridades de Proteccion de Datos y
Privacidad. Madrid, 5 de noviembre de 2009.

reaccion ante las quiebras de seguridad. Sesion Paralela de 4 de noviembre de 2009, 31* Conferencia
Internacional de Autoridades de Proteccion de Datos y Privacidad. Madrid.

2 Sheredan, R. V. (Vicejefe del Servicio Federal de Control en el ambito de comunicacidn, tecnologias de
informacion y medios de comunicacion. Federacion Rusa): Hacia una regulacion global de la privacidad:
propuestas y estrategias. Sexta Sesion Plenaria, 312 Conferencia Internacional de Autoridades de Proteccion de
Datos y Privacidad. Madrid, 5 de noviembre de 2009.

%3 Recientemente, Portugal, Alemania, Grecia o Suiza han prohibido a Google hacer fotografias por sus calles y
territorios para Street View.

o4 Los “coches de Google”, segun El Mundo
[http://www.elmundo.es/elmundo/2010/05/15/navegante/1273920877.html], no solo han fotografiado
imagenes de las calles de numerosas ciudades de todo el mundo para ofrecer mapas ilustrados con fotos reales,
sino que también han grabado datos sensibles de redes wifi sin contrasefa, gracias a los cuales, entre otros
ejemplos, se determina la posicion de un usuario de teléfono movil con mas precision que la que ofrece una
senal de GPS. Google ha reconocido
[http://static.googleusercontent.com/external_content/untrusted_dlcp/www.google.com/en/us/googleblogs/p
dfs/google_submission_dpas_wifi_collection.pdf] disponer en estos momentos de informacion sobre el nombre
de todas las “redes celulares registradas” (SSID), los identificadores de los router (direccion MAC, “Media Access
Control”, nimero que identifica dispositivos como iPhones o smart phones, y que viene a ser como una
“matricula” de los aparatos asignados por el fabricante) y fragmentos de los datos trasferidos a través de las
conexiones grabadas.

% The Privacy Act of 1974 [http://www.justice.gov/opcl/privacyact1974.htm].

% Fuente: http://epic.org/privacy/streetview/Map_06_18_10_Large.jpg.

7 El derecho constitucional a la propia imagen se encuentra consagrado en el articulo 18.1 de la Carta Magna
Espanola de 1978: Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen. En
materia de proteccion de menores, la Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor,
regula expresamente el derecho al honor, a la intimidad y a la propia imagen de los menores en su articulo 4.
Asimismo, estos derechos han sido interpretados en numerosas ocasiones por la Jurisprudencia Constitucional,
que ha sentado una doctrina consolidada.

% Cohen, P.: Yale Press Bans Images of Muhammad in New Book. New York Times. August 12, 2009
[http://www.nytimes.com/2009/08/13/books/13book.html]. Version impresa: August 13, 2009, on page C1 of
the New York edition.

% Donadio, R.: Larger Threat Is Seen in Google Case. New York Times. February 24, 2010
[http://www.nytimes.com/2010/02/25/technology/companies/25google.html]. Version impresa: February 25,
2010, on page A1 of the New York edition.

70 pérez Oliva, M. (Defensora del Lector, El Pais. Espaiia): Periodismo digital y ciudadanos periodistas: retos para
la vida privada. Sesion Paralela B, de 5 de noviembre de 2009, 312 Conferencia Internacional de Autoridades de
Proteccion de Datos y Privacidad. Madrid.

7 Articulo 12 de la Declaracion Universal de Derechos Humanos de 1948.

2 No sélo es el caso de determinadas imagenes captadas a pie de calle y difundidas mediante visores web. Puede
pensarse en el caso de la ortofotografia de alta resolucion, de escalas inferiores a 1:4000, que refleje a una
persona tumbada en la cubierta de un buque o yate, haciéndola identificable por su efigie o figura.

73 Cfr. Predmbulo de la Ley 14/2010, de 5 de julio, sobre las infraestructuras y los servicios de informacion
geografica en Espafa, como uno de los ejemplos mas recientes: “puede aplicarse también a la informacién
geogrdfica en poder de personas fisicas o juridicas diferentes de las Administraciones y organismos del sector
publico, como agentes juridicos o periciales, siempre que tales personas asi lo soliciten.”

74 Cfr. Considerando 19 de la Directiva 2007/2/CE, para los territorios Inspire.

> En algunos ordenamientos juridicos persisten atisbos del Sistema Fundiario o Superficial, que afirma el
principio de la extensién ilimitada del dominio. Este sistema hunde sus raices en la célebre formula de CiNo DE
PisTolA: “a qui dominus est soli, dominus usque ad coelum ad sidera, usque ad centrum ad inferos est” (“el que
solo es propietario, es propietario en la direccion del cielo, hasta el espacio sideral; en la direccion hacia el
centro de la tierra, hasta el infierno”), para definir graficamente la extension vertical indefinida de la
propiedad, atribuyendo el dominio del subsuelo y del vuelo al dueno del fundo donde se halla, por lo que
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también se denomina sistema de la accesion. Es el sistema que rigié hasta épocas tardias en el Derecho Romano,
incidiendo en numerosas legislaciones, y es el sistema hoy vigente en el Derecho Anglosajon.

No significa que no consideremos las denominadas “limitaciones administrativas”, normalmente en forma de
servidumbres o prestaciones obligatorias "in natura” en favor de la Administracion (expropiacion forzosa;
requisas; ocupaciones temporales y transferencias coactivas), puesto que no comportan privacion de la
propiedad privada, a excepcion de posibles expropiaciones previas o expropiaciones legales, como por ejemplo
en el supuesto de hidrocarburos, navegacion aérea, régimen minero, energia eléctrica, etc.

76 para mayor concordancia juridica y de cita normativa, se sigue el orden expositivo de la Directiva 2007/2/CE.
7 Por la naturaleza de esta obra, no se definen, clasifican ni desarrollan las licencias de software y licencias
aplicables en general a los servicios en red o programas informaticos locales.

78 Cfr. Manso Callejo, M. A.: Las licencias en el ambito de los datos espaciales. Escuela Técnica Superior de
Ingenieros de Telecomunicacion, Universidad Politécnica de Madrid. http://curso-
sobre.berlios.de/curso/trab/manso/trabajo.pdf

7 En el trafico mercantil o civil cotidiano, la prestacion de servicios o la entrega de bienes no se sujeta
ordinariamente al régimen de licencia, sino al de efectiva transmision o adquisicion. Si bien se trata de una
cuestion que merece un estudio técnico y un analisis juridico ad cassum y actualizado, cabe sefalar que no seria
totalmente correcto confundir la licencia con los términos de uso o politica de datos, de la misma forma que el
contrato de adquisicion de bienes o servicios no se confunde con su manual de instrucciones.

8 En la practica comercial, sorprende que algunas licencias establezcan expresamente que “Los datos y servicios
web se proporcionan "TAL CUAL", SIN GARANTIA DE NINGUN TIPO. Sin limitar la generalidad de la frase
precedente, el proveedor y sus licenciantes no garantizan que los Datos y Servicios Web reunird las necesidades
o expectativas Licenciatario, que el uso de datos y servicios web sea ininterrumpido...”. La legislacion y la
jurisprudencia en materia de condiciones generales de la contratacion considera nulas las clausulas que puedan
ser calificadas como abusivas.

81 Cfr. Title 15 United States Code, § 2301, Section 2301, 6.b): “(6) The term “written warranty” means - (B) any
undertaking in writing in connection with the sale by a supplier of a consumer product to refund, repair,
replace, or take other remedial action with respect to such product in theevent that such product fails to meet
the specifications set forth in the undertaking, which written affirmation, promise, or undertaking becomes
part of the basis of the bargain between a supplier and a buyer for purposes other than resale of such product.”
82 Directriz 111.B.15 de las Directrices de las Naciones Unidas para la proteccion del consumidor (version ampliada
de 1999). Departamento de Asuntos Econoémicos y Sociales. NACIONES UNIDAS, Nueva York, 2003: “Las politicas
de los gobiernos deben tratar de hacer posible que los consumidores obtengan el mdximo beneficio de sus
recursos econémicos. También deben tratar de alcanzar las metas en materia de produccion satisfactoria y
normas de funcionamiento, procedimientos adecuados de distribucién, prdcticas comerciales leales,
comercializacion informativa y proteccion efectiva contra las prdcticas que puedan perjudicar los intereses
econémicos de los consumidores y la posibilidad de elegir en el mercado.”
http://www.un.org/esa/sustdev/publications/consumption_sp.pdf.

83 Competencia en materia de contratos celebrados por los consumidores, Seccién 4, articulos 13 y ss. del
Convenio relativo a la competencia judicial y a la ejecucion de resoluciones judiciales en materia civil y
mercantil, celebrado en Lugano el 16 de septiembre de 1988. Diario Oficial n° L 319 de 25/11/1988, p. 0009 -
0048. http://treaties.un.org/doc/publication/unts/volume%201659/volume-1659-i-28551-english.pdf

84 Cfr. Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en particular el comercio
electrdnico en el mercado interior (Directiva sobre el comercio electronico). Directiva 93/13/CEE del Consejo,
de 5 de abril, sobre las clausules abusivas en los contratos celebrados con consumidores. Directiva 1999/34/CE
del Parlamento Europeo y del Consejo, de 10 de mayo de 1999, por la que se modifica la Directiva 85/374/CEE
del Consejo relativa a la aproximacion de las disposiciones legales, reglamentarias y administrativas de los
Estados miembros en materia de responsabilidad por los dafos causados por productos defectuosos; Directiva
99/44/CE , de 25 de mayo, del Parlamento Europeo y del Consejo, sobre determinados aspectos de la venta y las
garantias de los bienes de consumo.

85 Como ejemplo, el articulo 11 del Modelo Europeo de Acuerdo de EDI (Electronic Data Interchange) establece
el principio de responsabilidad juridica. Es interesante para la geoinformacion uno de los supuestos que plantea:
“11.3. Si una parte utiliza un intermediario para la prestacién de servicios tales como la transmision, registro o
procesamiento de un mensaje de EDI, dicha parte serd responsable de los perjuicios que deriven directamente
de los actos, fallos u omisiones del intermediario en la presentacion de dichos servicios. Cfr. Recomendacion de
la Comision Europea, de 19 de octubre de 1994, relativa a los aspectos juridicos del intercambio electrénico de
datos (EDI, Electronic Data Interchange). Diario Oficial n° L 338 de 28/12/1994, p. 0098 - 0117.

8 Existe geoinformacion tematica relevante: en Estados Unidos, Atlas Interactivo de Salud Reproductiva
(http://www.cdc.gov/reproductivehealth/gisatlas/), Sistema de Vigilancia de Factores de Riesgo Conductuales
(BRFSS, http://apps.nccd.cdc.gov/gisbrfss/default.aspx), Cancer Mortality Maps & Graph Web Site
(http://www3.cancer.gov/atlasplus/), Centro Nacional para Estadisticas de Salud - SIG y Salud Publica
(http://www.cdc.gov/nchs/gis.htm); o en Espafia, el Servidor Cartografico de Recursos Sociales de Espana
(www.sigmayores.csic.es).

8 Coastal and Marine Geology Program Internet Map Server: U.S. Gulf of Mexico region
(http://coastalmap.marine.usgs.gov/regional/contusa/gomex/gloria/data.html).
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88 Acepcion de zona catastrofica, como zona de desastre, 1. f. Am, Diccionario de la Lengua Espafola, Vigésima
Segunda Edicion.

8 Altan, O., Backhaus, R., Boccardo, P., Zlatanova, S.: Geoinformation for Disaster an Risk Management,
Examples and Best Practices. United Nations Office for Outer Space Affairs (UNOOSA), Viena, Austria, 2 julio
2010.

% Cfr. para los EE.UU. la Geological Survey (USGS) y su Equipo de Respuesta de Informacion Geoespacial (GIRT)
(http://www.usgs.gov/emergency/).

9 Correll, R. (Vice President of Programs at The H. John Heinz Il Center for Science, Economics and the
Environment), Primera reunion sobre Spatial Law and Policy Issues. 7 de octubre de 2009, Washington DC.

92 Wallach, S. (GEOINT Information Executive, National Geospatial-Intelligence Agency (NGA) and Vice-
Chairman, National Geographic Advisory Council: Policy Effects on Mision Focus. Primera reunion sobre Spatial
Law and Policy Issues. 7 de octubre de 2009, Washington DC.

9 Cfr. Spatial Data Management Plan (SDMP), Section 6, Baseline Spatial Data Specifications, Version: 3.1, 29
February 2008, of Australian Government, Departmente of Defence, Defence Support Group: “Why are these
Specifications Required? For Environmental and Infrastructure management purposes, spatial data relating to
Defence properties must be consistent and compatible so that the data can be used effectively by both DSG
personnel and other Defence agencies as a useful information resource”. Expresamente, en el caso de obtencion
de fotografias aéreas determina que “Permission is to be requested from Defence to obtain photographic
images, particularly over bases”.

% Entre otras noticias, Bronner, E.: Ex-Israeli Soldier’s Photos Condemned. New York Times. August 16, 2010
[http://www.nytimes.com/2010/08/17/world/middleeast/17israel.html]. Version impresa: August 17, 2010, on
page A9 of the New York edition; y Helft, M.: Technology Coalition Seeks Stronger Privacy Laws. New York
Times. March 30, 2010. Version impresa: March 31, 2010, on page B1 of the New York edition (“The coalition
said that the new principles would not affect the access of private digital information for national security
purposes. And they would not affect the use of personal information for commercial purposes, like marketing, a
mounting source of concern among users”).

% Cfr. Table 1 - Information identifying the INSPIRE data specification Protected sites, “Purposes”, of D2.8.1.9
INSPIRE Data Specification on Protected sites - Guidelines. INSPIRE Thematic Working Group Protected sites.
2009-09-07. Subject: INSPIRE Data Specification for the spatial data theme Protected sites.

% El creciente interés en el uso y reconocimiento de los efectos juridicos de la geoinformacién consta en el
denominado White House @ Memo  sobre geoinformacion, de 9 de marzo de 2009
(http://www.whitehouse.gov/the_press_office/Memorandum-for-the-Heads-of-Executive-Departments-and-
Agencies-3-9-09/), y en el Executive Office Of The President, sobre la Guia de Implementacion para el E-
Government Act of 2002, de 1 de agosto de 2003
(http://www.whitehouse.gov/sites/default/files/omb/memoranda/m03-18.pdf).

%7 Virtual Earth nos ensefia un secreto militar de los submarinos nucleares de los EEUU... guardado en secreto por
décadas. http://noticiastech.com/wordpress/?p=6549. 3 septiembre 2007. Dato espacial:
http://www.bing.com/maps/default.aspx?v=2&cp=ryqfy14s57dh&scene=10352732&lvl=1&sty=0.

% Por ejemplo, una zona difuminada en Siberia:
http://maps.google.com/maps?hl=en&t=k&ll=66.25635247198444,179.27902221679688&z=10.

9 Entre otras, Office of Spatial Data Management (OSDM), Australian Government (http://www.osdm.gov.au), o
National Geospatial Program, Unites States of America (http://www.usgs.gov/ngpo/).

1% yn ejemplo interesante es la Global Spatial Data Infrastructure Association (GSDI). http://www.gsdi.org/

1o1 Novedades de la participacion de Australia:
http://www.defence.gov.au/digo/Current_lInitiatives/current_initatives.html.

102 £| Ministerio de Defensa de Espaiia participa en este Programa a través de la Direccion General de Armamento
y Material (DEGAM), como organismo administrativo y de financiacion. El Servicio de Coordinacion Cartografica
alberga la Oficina de Programa como organo de gestion y direccion técnica. Otros organismos involucrados en
esta Oficina son la empresa publica Ingenieria de Sistemas para la Defensa de Espana (ISDEFE), el Instituto
Nacional de Técnica aeroespacial (INTA) y el Centro Geografico del Ejército de Tierra.
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