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Las IDE y los problemas asociados con la seguridad 

• “Dos de los avances más importantes en lo referente a 
las Geo-ciencias han sido, por un lado la posibilidad de 
localizar cualquier acontecimiento que se produce en 
cualquier parte del mundo y, por otro lado, plasmar 
dichos acontecimientos sobre una información 
geográfica de referencia”. 

 
Kliment, T., Kliment, M., & Tuchyňa, M. (2015). Making more OGC services available on the Web 
discoverable for the SDI Community. Proceedings of the SGEM 2015 GeoConference on Informatics, 
Geoinformatics and Remote Sensing, Albena, Bulgaria, 16-25. 
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Las IDE y los problemas asociados con la seguridad 

SISTEMAS DE POSICIONAMIENTO GLOBAL 
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Las IDE y los problemas asociados con la seguridad 

INFRAESTRUCTURAS DE DATOS ESPACIALES 
 

Hay tres aspectos fundamentales que definen la seguridad informática: 
• La confidencialidad. 
• La integridad. 
• La disponibilidad de los datos.  

 
AMENAZAS 
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Las IDE y los problemas asociados con la seguridad 

INFRAESTRUCTURAS DE DATOS ESPACIALES 
 

Ante la problemática detectada OGC desarrolla grupo de trabajo de Seguridad: 
 
• Misión 
Establecer un marco de seguridad interoperable para los servicios web de 
OpenGIS para permitir el procesamiento de información geoespacial protegida. 
Las especificaciones actuales de OGC no incluyen aspectos relacionados con 
la seguridad 

 
• Objetivos 

–     Autenticación (prueba de identificación). 
–     Control de acceso. 
–     Uso del cifrado para proteger la comunicación y los geodatos 
 

• Silla 
 Andreas Matheus, Universidad del Bundeswehr - ITIS, (Andreas.Matheus@UniBW.de) 
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Las IDE y los problemas asociados con la seguridad 

PRIMERA PREGUNTA ABIERTA… 
 

TENIENDO EN CUENTA QUE EL COSTE EN SALVAGUARDAR UN 
SERVICIO ES DIRECTAMENTE PROPORCIONAL A LO QUE 
COSTARÍA NO DISPONER DEL MISMO… 

 

TIENEN UNA ESTIMACIÓN DEL COSTE QUE SUPONDRÍA LA 
INDISPONIBILIDAD DE LOS SERVICIOS DESARROLLADOS EN 
SUS IDE? 

Analiza el impacto económico en Reino Unido 
de una interrupción del GNSS. Los autores 
obtuvieron una cifra de 5.2 mil millones de libras 
(6 mil millones $) por una interrupción de 5 días.  
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Las IDE y los problemas asociados con la seguridad 
Soluciones y líneas de investigación 

RESPECTO DEL PROBLEMA DE LOCALIZACIÓN… 
 

- Más y mejores constelaciones de satélites (GALILEO, GPS3, Beidou, 
GLONASS) y receptores mejor preparados contra el jamming y spoofing. 
 

- Servicios de localización terrestres (Telefonía, eLoran, etc.) 
 

- Nuevas líneas de investigación para sustituir la dependencia de constelaciones 
de satélites (NASA y ESA posicionan mediante Quasars) 
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RESPECTO DE LAS IDE… 
 

- Mejora en la ciberseguridad de las redes internas. 
 

- La Cadena de Bloques (blockchain) 
 

- BlockChain + IoT + IDE = SooP 
 

Casos de uso: 
• Cualquier tipo de transacciones: por qué no inmobiliarias? Catastro? Japón, Georgia, 

Honduras, Kosovo… 
 

• Criptomonedas: por qué no criptocoordenadas? 
 

• Metadatos: por qué no geo-metadatos? Y por qué no los geodatos? 
 
 
 

Debido a alguno de los problemas citados, siempre se están buscando nuevas 
técnicas y tecnología para obtener una posición y cada pocos años, las señales 
de oportunidad (SOOP) vuelven a ponerse de moda. Ahora son una posibilidad 
real. 
 
SOOP se refiere al uso de cualquier señal para la navegación, que normalmente 
no está destinada a la navegación. Esto podría significar señales de transmisión 
de televisión o radio, señales de redes celulares o cualquier otra cosa que pueda 
recibir. 

Cortesía de Foam Cortesía de DSLabs 

Las IDE y los problemas asociados con la seguridad 
Soluciones y líneas de investigación 
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El uso de las IDE desde el punto de vista de la 
Geointeligencia (GeoINT) 
Comparativa de escenarios   Extracción de infraestructuras críticas 
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El uso de las IDE desde el punto de vista de la 
Geointeligencia (GeoINT) 
Comparativa de escenarios 
 
• Imágenes Color con mucha precisión espacial y temporal. 

 
• Satélites civiles con imágenes abiertas, o de pago, satélites militares 

(PAZ). 
 

• Complementan los MDT y los MDS. 
 

• A futuro habrá más satélites SAR que ópticos (Capella). 
 

• Las IDE permiten complementar la información.   

http://creativecommons.org/licenses/by/3.0/es/
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El uso de las IDE desde el punto de vista de la 
Geointeligencia (GeoINT) 
Extracción de infraestructuras críticas 
• Las IDE ofrecen la información de partida sobre las que se realiza el 

análisis. Imágenes Color, MDT / MDS o información vectorial. 
• Se repasa la zona de estudio mediante una ventana o ventanas de 

convolución, que representa el corpus de la clasificación supervisada. 
   

(Matija Radovic, et al., 2017) 
DANIEL WILSON AND BEN CONKLIN (GeoINT 2018) 
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El uso de las IDE desde el punto de vista de la 
Geointeligencia (GeoINT) 
Extracción de infraestructuras críticas 
 
• Sólo Imágenes Color: 60% a 80% acierto. 
 
• Imágenes color + LiDAR o SAR o MDT/MDS: 80%a 90% acierto. 
 Extracción de variables geomorfométricas (Slope, Curvature, etc.) 
 
• Información vectorial: deseable trabajar con condiciones topológicas 

previas. 
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El uso de las IDE desde el punto de vista de la 
Geointeligencia (GeoINT) 
De la mano de la Inteligencia Artificial (AI) 
 
• Para 2019 necesario 8 millones analistas GeoINT en EE.UU. (NGA) 
 
• Escenario imposible: necesidad imperiosa de AI 
 

DANIEL WILSON AND BEN CONKLIN (GeoINT 2018) 
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El uso de las IDE desde el punto de vista de la 
Geointeligencia (GeoINT) 
De la mano de la Inteligencia Artificial (AI) 
Ante la necesidad detectada al respecto, qué está haciendo OGC? 
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Las IDE y los problemas asociados con la seguridad 

SEGUNDA PREGUNTA ABIERTA… 
 

ANALIZANDO EL USO MASIVO QUE TIENEN LAS IDE Y, TRAS 
COMPROBAR QUE TERCEROS PAÍSES HACEN UN USO “DESVIADO” 
DE LAS MISMAS… 

 

TIENE SENTIDO VOLCAR EN LAS IDE TODA LA INFORMACIÓN 
GEOGRÁFICA DE UN PAÍS SIN UN PREVIO FILTRADO DE LA MISMA 
CON INTENCIÓN DE PROTEGER LAS INFRAESTRUCTURAS 
CRÍTICAS? 
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Las IDE y los problemas asociados con la seguridad 

TERCERA PREGUNTA ABIERTA… 
 

¿Y AHORA QUÉ? 

El IGN francés busca servicios de inteligencia para ganar en GeoINT. 
 
La presentación al gobierno de un informe sobre la soberanía de 
los datos geográficos destaca las ambiciones del IGN francés 
de contar con su experiencia reconocida por los actores de la 
inteligencia geoespacial, frente a terceras potencias en la materia, 
como EE.UU. o Israel.  
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Gracias por su atención 
Javier Valencia Mtz. de Antoñana 

 
+34 630 725 921 

javi.valencia.m@gmail.com 
operaciones@cv2group.com 
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